Software + Service from visionapp

Sicherer Zugriff auf Unternehmensdaten -
immer und uberall

visionapp Secure Logon garantiert eine hochsichere und kostengiinstige

Benutzeranmeldung und Autorisierung fiir webbasierte Anwendungen.
Losungen mit dem Citrix Secure oder Access Gateway werden um eine
Single-Sign-0On und eine One-Time-Passwort-Funktionalitat erweitert.
Mitarbeiter, Kunden und Lieferanten kénnen von jedem beliebigen
Endgerat sicher auf das Unternehmensnetzwerk zugreifen — ohne lokale

Installation einer Software.

Schutz vor unberechtigtem Zugriff

visionapp Secure Logon ermdglicht die
sichere Anmeldung Uber das Internet
und schitzt Unternehmen vor unbe-
rechtigten Zugriffen. Die Lésung lasst
sich flexibel an spezifische Anforderun-
gen und geltende Sicherheitsrichtlinien
anpassen. Beim Zugriff auf Webdienste
wie z.B. Webmail, SharePoint oder
Applikationsportale kbnnen bewdhrte
Anmeldemethoden je nach Bedarf ein-
gesetzt werden:

Benutzername / Kennwort
Zertifikate

SmartCards

Mobiltelefon (SMS)

Einmalkennwort
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alle RADIUS-basierten Systeme

Mit visionapp OneTimePass lassen sich
Einmal-Kennworter flr die Anmeldung
u.a. auf Windows-Computern (Java)

und Mobiltelefonen (Java ME, Windows

Mobile oder Android) erzeugen. Die
universelle RADIUS-Schnittstelle un-
terstitzt fast alle Authentifizierungs-
methoden. Alternativ kann die Uber-
mittlung des Kennworts auch via SMS
an ein Mobiltelefon erfolgen - dabei
gewahrleistet die Zwei-Wege-Authenti-
fizierung eine komfortable und sichere
Anmeldung.

Flexibler Einsatz im Unternehmen

Die IT-Infrastruktur muss heute flexi-
bler sein denn je: Mitarbeiter arbeiten
an wechselnden Arbeitsplatzen, von
Zuhause aus oder von unterwegs.
Dabei missen Unternehmen stets fir
eine hochstmdgliche Sicherheit beim
Zugriff auf die eigenen Ressourcen
sorgen. Partner und Lieferanten wer-
den immer enger in die Unternehmen-
sprozesse eingebunden und benétigen
oftmals einen einfachen und sicheren
Zugriff auf spezifische Anwendungen
und Daten - von Uberall und unabhéan-
gig vom Endgerat.
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Schutz vor unberechtigtem Zugriff:
Sichere Benutzeranmeldung und Ein-
haltung von Compliance-Richtlinien zur
Datensicherheit

Flexibler Einsatz im Unternehmen:
Sichere und einfache Anbindung von
Partnern, externen Mitarbeitern -
unabhangig vom Endgerat

Optimale Zugriffssteuerung:
Praziser Zugriff durch integrierte End-
Point-Analyse

Komfortabler und sicherer Zugriff
durch Single-Sign-On: Schnelle An-
meldung inklusive bewahrter Einmal-
kennwort-Lésung

Installationsfreie Endgerite:
Einfache Wartung, da keine Hard-oder
Softwareinstallation fir Endgerate
notwendig ist

Softwarebasiert, skalierbar und
hoch verfiigbar: Maximale Verfiigbar-
keit und Skalierbarkeit far Mittelstand,
Enterprise und Service-Provider
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Software + Service from visionapp

visionapp Secure Logon bietet vielfalti-
ge Einsatzmoglichkeiten:

> Weltweit sicherer Zugriff tber das
Internet auf Unternehmensressour-
cen - ohne Installation von client-
seitiger Zusatzsoftware oder
Einsatz von Hardware-Tokens

> Flexible Erweiterung des Geschéfts-
betriebs (z.B. Fernarbeitsplatze)
ohne Aufbau einer komplexen
Sicherheitsinfrastruktur

> Sicherung des Geschéaftsbetriebs
im Katastrophenfall oder bei Streiks
durch schnelle Verlagerung der
Arbeitsplatze z.B. ins Home-Office

> Paralleler Zugriff auf Applikationen
und Daten verschiedener Unterneh-
men (Multi-Domain-Support)

> Problemlose Einbindung von Kun-
den und Lieferanten in Geschafts-
prozesse

Optimale Zugriffssteuerung

Die End-Point-Analyse ermdéglicht eine
exakte Steuerung der Benutzeranmel-
dungen und schitzt vor unbefugtem
Zugriff. Dabei wird das Endgerat bei je-
der Benutzeranmeldung nach Kriteri-
en wie z.B. Zertifikate, Registry-Werte,
laufende Dienste oder MAC-Adresse
Uberprift. Durch die intelligente Kom-
bination verschiedener Prifungen ldsst
sich die Zugriffssteuerung auf Unter-
nehmensressourcen beliebig granular
gestalten.

Infrastruktur des visionapp Secure Logon

Komfortabler und sicherer Zugriff
durch Single-Sign-On

visionapp Secure Logon sorgt flreine
zeitsparende und komfortable Benut-
zeranmeldung. Nach der einmaligen
Anmeldung genugt ein Kennwort fur
den Zugriff auf unterschiedliche Ser-
vices und Anwendungen. Als Single-
Sign-On-Ldsung erleichtert visionapp
Secure Logon den sicheren Abgleich
beliebiger Anmeldeinformationen mit
den Daten der Domane.

Installationsfreie Endgerite

Eine lokale Software- oder Hardware-
Installation ist nicht erforderlich, da
visionapp Secure Logon serverbasiert
arbeitet. visionapp Secure Logon ist
einfach zu warten - auch fur eine
groBe Anzahl von Benutzern. Damit
reduziert sich der Aufwand fir den
Benutzer-Support im Vergleich zu
anderen Lésungen deutlich.

Softwarebasiert, skalierbar und
hoch verfiigbar

visionapp Secure Logon garantiert
eine hochsichere und kostengunsti-

ge Benutzeranmeldung - in kleinen
und mittelstandischen Unternehmen,
Enterprise-Umgebungen und fir Ser-
vice-Anbieter (z.B. SaaS- und Hosting-
Provider). Die Lésung ist komplett soft-
warebasiert und damit unabhdngig von
teuren Hardware-Appliances. Sie kann
auf einer physischen Standard-Server-
Hardware, als auch auf virtuellen
Servern betrieben werden.
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visionapp Secure Logon

» Mit Hilfe der visionapp-
Produkte konnten wir unsere
Anforderungen an einen siche-
ren und flexiblen Zugriff auf
Anwendungen sowie Daten
optimal erftllen. <

Thorsten Hautzel
Kreditanstalt fiir Wiederaufbau
Finanzdienstleistungen

Systemvoraussetzungen

> visionapp Application Delivery
Management-Konsole 2008 R2 SP1

> Microsoft Windows Server 2003 / 2008
> Microsoft Active Directory

> Microsoft ISA Server 2006 Standard
oder Enterprise

> Microsoft SQL Server 2005 oder héher

> Microsoft Internet Information
Services (IIS)

> Microsoft .NET Framework 3.5

Web-Adressen

Produktinformationen
www.visionapp.com/de/vSL

Trainings
www.visionapp.com/de/training

visionapp-Partner

i visionapp

visionapp ist ein fihrender Anbieter
von Ldsungen fir die zentralisierte
Bereitstellung von Anwendungen.
Das Unternehmen bietet Beratungs-
leistungen, Technologieprodukte
und Services, die einen sicheren
Anwendungszugriff und eine effizi-
ente Verwaltung ermdéglichen.

Kontakt

www.visionapp.de
info@visionapp.de




