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Anforderungen an eine Remote-Desktop-Verwaltung

von Thomas Hertwig und Nico Jackel

Systembetreuer in Unternehmensnetzwerken stehen vor der Herausforderung, eine groBBe
Anzahl von Systemen maglichst schnell und effizient zu verwalten und zu betreuen. Kaum ein
IT-Profi kann deshalb in diesem Umfeld auf Losungen verzichten, mit denen er aus der Ferne
auf die Rechner zugreifen kann. Unsere Autoren stellen eine Losung vor, mit der die
vielfdltigen Anforderungen aus diesem Bereich gemeistert werden sollen.

Administratoren stehen in einem Win-
dows-basierten Netzwerk Tag fiir Tag vor
der Herausforderung, eine Vielzahl von
Systemen zu verwalten, die sich an unter-
schiedlichen Orten befinden. Da auch in
diesen Bereichen immer weniger Ressour-
cen zur Verfiigung stehen, ist es fiir die IT-
Verantwortlichen wichtig, dass sie solche
Aufgaben so effizient und effektiv wie
moglich durchfiihren kdnnen.

Microsoft stellt zu diesem Zweck eine gan-
ze Reihe von Werkzeugen (Bild 1) zur Ver-
fligung, deren Funktionalitit aber haufig
fir Administratoren aufgrund der Viel-
schichtigkeit ihrer Tédtigkeit nicht ausreicht.
Daher greifen die meisten IT-Administrato-
ren mittlerweile auf Alternativ- oder ergédn-
zende Produkte zuriick, mit denen es ihnen
moglich ist, Remote-Desktop-Verbindun-
gen professioneller zu administrieren, als es
das Standard-Verwaltungswerkzeug von
Microsoft erméglicht.

Wer das Werkzeug Remotedesktopverbin-
dung von Microsoft einsetzt, muss bei-
spielsweise den Namen des entfernten
Computers und die Anmeldeinformationen
manuell eingeben. Diese Methode ist um-
standlich, besonders wenn unterschiedliche
Einstellungen je nach zu verbindendem
System genutzt werden sollen.

Alternativ kann jede RDP-Verbindung (Re-
mote Desktop Protokoll) in einer eigenen
Datei gespeichert werden. Dabei hat der Ad-
ministrator die Moglichkeit, diese Dateien
in Ordnern abzulegen. Wer allerdings sehr
viele Systeme zu betreuen hat, wird bald
mit einer uniibersichtliche Datei- und Ord-
nerstruktur arbeiten miissen. Etwas effekti-
ver lassen sich diese Tatigkeiten mit dem
Windows Server 2003 Administration Tools
Pack und der darin enthaltenen Remote
Desktops Managementkonsole organisie-
ren. Diese ermoglichen es dem Anwender
jedoch auch nicht, die Verbindungsobjekte
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in weiteren hierarchischen Strukturen sinn-
voll zu organisieren. Zudem muss der Ad-
ministrator jedem Objekt eine eigene An-
meldeeinstellung zuordnen, was insgesamt
ein umstdndliches und unflexibles Arbeiten
darstellt.

Praktischer Ansatz: Hierarchische
Struktur bringt Ordnung. Fiir den Sys-
temverwalter ist es sicher praktischer, wenn
er alle Verbindungen in einer hierar-
chischen Struktur in Ordnern und Unter-
ordnern verwalten kann. Auf diese Weise
kann sich fiir ihn das Auffinden einzelner
Verbindungen und deren Verwaltung stark
vereinfachen. Da Windows selbst dies nicht
ermoglicht, kann der Administrator auf Lo-
sungen von Drittanbietern wie dem vision-
app Remote Desktop (VRD) zuriickgreifen.

Mithilfe dieses Werkzeugs kann der Sys-
temverwalter die Anmeldeeinstellungen
einzelnen Verbindungsobjekten oder auch
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ganzen Ordnern zuweisen. Er hat dabei
auch die Moglichkeit, sie jederzeit wieder
neu anzuordnen, wenn beispielsweise im
Unternehmen gednderte Anforderungen
auftauchen. Dabei ist es auch moglich, dass
ein neues Verbindungsobjekt die Einstel-
lungen des Ordners, in dem es sich befindet,
automatisch tibernimmt. Ein weiterer Vor-
teil flir die Praxis ist die Moglichkeit, zwi-
schen gleichzeitig gedffneten Verbindun-
gen schnell zu wechseln. Die Losung stellt
dabei aktive Verbindungen wahlweise als
Registerkarte, separates Fenster oder auch
als Vollbild dar. Zudem existiert eine Struk-
turansicht, in der die Administratoren per-
manent alle Verbindungen und deren Sta-
tus iiberblicken kénnen.

Der massenweise Import von Verbindungen
kann fiir den Administrator zur echten
Herausforderungen werden. Bei den stan-
dardmiaBig verfiiggharen Microsoft-Werk-
zeugen ist in solchen Fillen die manuel-
le Erstellung jedes
Verbindungsobjek-

tes erforderlich. Be-
sonders  benutzer-
freundlich ist hin-
gegen ein direkter
Import aus dem
Active Directory des
Unternehmens oder
iiber eine zuvor er-
stellte ~ CSV-Datei.
Die Standard-Ver-
bindungseinstellun-
gen, zu denen bei-
spielsweise die Ver-
fiigharkeit von lo-
“#l kalen Laufwerken in

Bild 1. Der klassische Weg: In den neueren Windows-Betriebssystemen
stellt Microsoft bereits Mdglichkeiten fiir den Remote-Zugriff zur Ver-
fligung. Allerdings geniigen diese nur selten den Anforderungen, die Sys-

temprofis an eine derartige Unterstiitzung stellen.

der entfernten Sit-
zung gehort, kann
der Administrator
vorab festlegen. Mit

(Quelle: visionapp)  diesen Werten ist er
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in der Lage, eine groBe Anzahl von Objek-
ten schnell mit identischen Einstellungen
anzulegen.

Sicherheit ist immer ein wesentlicher
Punkt. Fiir die IT-Verantwortlichen diirfte
kein Zweifel dariiber bestehen, dass die Si-
cherheit aller Daten zu den obersten Priori-
taten in jedem Netzwerk z&hlt. Deshalb ist
eine Verschlisselung der Daten auch fiir die
Verwaltung von entfernten Systemen, bei
der zum Teil sensitive Daten iibertragen
werden, unbedingt notwendig. Mittlerweile
ist es moglich, solche Daten mit ausrei-
chend sicherer Verschliisselung auch iiber
RDP zu ibertragen. Mit den seit Service
Pack 1 fiir Windows Server 2003 verfiigba-
ren Funktionserweiterung fiir die Terminal-
Services kann ein RDP-Client eine Verbin-
dung zum Terminalserver komplett iiber
SSL aufbauen und authentifizieren. Dies
hat Microsoft tber den Einsatz des Trans-
port-Layer-Security-Protokolls (TLS, eine
sehr sichere Version von Secure Sockets
Layer 3.0) erreicht. Als Standardport wird
dafiir weiterhin der TCP-Port 3389 genutzt.
Auch beim Einsatz der Remote-Desktop-
Losung steht dem Administrator beim Zu-
griff auf entfernte Computer iiber RDP so-
mit die Funktionalitét der Serverauthentifi-
zierung zur Verfiigung. Dabei ist es aber
notwendig, dass der Administrator auf dem
Terminalserver ein Zertifikat installiert,
dem der RDP-Client vertrauen muss. Erst
dann kann eine entsprechende Verbindung
zustande kommen.

Als weiteres Sicherheitsfeature kann tber
die Losung auch die Authentifizierung auf
Netzwerkebene (Network Level Authentica-
tion, NLA) genutzt werden. Bei dieser Au-
thentifizierung auf Netzwerkebene handelt
es sich um eine neue Authentifizierungs-
methode. Ihr Vorteil besteht darin, dass sie
die Benutzerauthentifizierung abschlief}t,
bevor eine vollstindige Remotedesktop-
Verbindung hergestellt ist und der Anmel-
debildschirm angezeigt wird.

Dabei stellt die Methode nicht gleich eine
vollstindige Remoteverbindung her, da
normalerweise zu Beginn einer solchen Sit-
zung weniger Ressourcen auf dem Remote-
computer benotigt werden. Auf diesem Weg
kann das Risiko fiir Dienstverweigerungs-
angriffe deutlich gesenkt werden. Bei der-
artigen Dienstverweigerungsangriffen wird
der Zugriff auf einen Computer oder Diens-
te fiir legitime Benutzer verweigert. Auf
Netzwerkebene wird ein Angreifer {bli-
cherweise versuchen, den Dienst zu verwei-
gern, indem das Netzwerk mit Datenver-
kehr tberflutet wird. Dadurch werden die
zur Verfligung stehende Bandbreite und die
Ressourcen verbraucht.
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Die Losung vRD 2009 kann zudem auf ein
Microsoft Terminal Services Gateway zu-
greifen, wodurch der sichere Zugriff auf fir-
meninterne Terminalserver tiber das Inter-
net moglich wird. Bei einer solchen Verbin-
dung wird RDP tiber HTTP getunnelt. Ein
Vorteil besteht darin, dass der Administra-
tor fiir diese Art der Verbindung den RDP-
Port in der Firewall des Unternehmens nicht
offnen muss: Der TS-Gateway-Server be-
findet sich im Perimeter-Netzwerk (friiher
auch DMZ) und leitet die Anfragen von
auBen an die Terminalserver im internen
Netzwerk weiter.

Ein weiterer wichti-
e BB A S Aguicore D
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die Darstellungsoptionen kann der Admi-
nistrator innerhalb der vorgestellten Lo-
sung eine Neuanordnung aller aktiven Ver-
bindungen veranlassen. Dabei kann er ei-
nen Wechsel zwischen den verschiedenen
Darstellungsoptionen mit wenigen Klicks
erreichen. Zudem steht ihm die Moglichkeit
offen, die Verbindungen individuell anzu-
ordnen, um beispielsweise eine Gesamt-
ansicht aller Computer zu erhalten. Ein Po-
sitionsnavigator in Form eines Kreuzes un-
terstiitzt den Administrator bei diesen Ta-
tigkeiten, wie der Screenshot in Bild 2 zeigt.
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ne Speicherung aller
Einstellungen  (An-
meldeeinstellungen
und  Verbindungs-
objekte) in einer zent-
ralen Datenbank, de-
ren Zugriff aus Si-
cherheitsgriinden passwortgeschiitzt sein
muss. Auf diese Weise ist die einmalige
Passworteingabe lediglich bei der Anbin-
dung an die Datenbank notwendig. Beim
gleichzeitigen Zugriff auf Informationen in
einer Datenbank ist es zudem wichtig, dass
eine unberechtigte Nutzung unterbunden
wird. Dafiir muss das System bei der Erstel-
lung einer Anmeldeeinstellung zunéchst
festlegen, ob diese 6ffentlich sein soll und
somit auch von anderen Administratoren
genutzt werden kann. Wird eine Anmelde-
einstellung als privat gekennzeichnet, ist
dies nur noch fiir den Ersteller selbst sicht-
bar. Dartiber hinaus kann der Systemadmi-
nistrator iiber eine in die Software integ-
rierte Berechtigungsverwaltung festlegen,
welcher Benutzer welche Tatigkeiten auf
welchem System unter Nutzung welcher
Anmeldeeinstellung durchfiihren darf.

Wie bei der Berechtigungsverwaltung muss
der Systemverwalter auch bei der Adminis-
tration umfangreicher IT-Infrastrukturen
unbedingt den Uberblick behalten. Dabei
kann ihm die Gesamtansicht aller verbun-
denen Systeme eine groBe Hilfe sein. Uber

Bild 2. Die Darstellungsoptionen der Software: Sie erlauben es dem Admi-
nistrator, eine Neuanordnung aller aktiven Verbindungen veranlassen. Hier
steht ihm die Mdglichkeit offen, die Verbindungen individuell anzuordnen,
um beispielsweise eine Gesamtansicht aller Computer zu erhalten.

(Quelle: visionapp)

Durch das Speichern der Ansichtseinstel-
lung beim SchlieBen des Programms, was
allerdings nur im Datenbankmodus funk-
tioniert, konnen Administratoren nahtlos
an ihre Tatigkeit vom Vortag ankniipfen.
Dies erhoht nicht nur den Benutzerkom-
fort, sondern kann so zusitzlich taglich
wiederkehrende Verwaltungsprozesse und
-tatigkeiten optimieren helfen. Zu den wei-
teren Arbeitserleichterungen, die im prakti-
schen Betrieb Zeit sparen kénnen, gehort
die Maoglichkeit, Verwaltungstitigkeiten
gleichzeitig ausfiihren zu kénnen. Der Sys-
temverwalter kann beispielsweise alle
Computer eines Ordners per Doppelklick
gleichzeitig verbinden oder trennen. Ein-
zelne Verbindungen kann zudem iiber eine
so genannte Quick-Connect-Funktion ak-
tivieren, ohne dass er dazu zuvor ein Ver-
bindungsobjekt anlegen muss. Nach dem
Neustart eines Computers verbindet sich die
Software automatisch wieder mit diesem
System. Der Neustart dieses Computers
wird dabei in der Baumstruktur iiber ein
entsprechendes Symbol gekennzeichnet.

(fims)
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